Zatacznik nr 2
Do Zarzadzenia nr 17/2011

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

§1.

Cel instrukcji

Instrukcja okresla sposob zarzadzania systemem informatycznym wykorzystywanym
do przetwarzania danych osobowych przez administratora danych w celu zabezpieczenia
danych osobowych przed zagrozeniami, w tym zwlaszcza przed ich udost¢pnianiem
osobom  nieupowaznionym, nieautoryzowana zmiang, utrata, uszkodzeniem
lub zniszczeniem, opisuje nadawanie uprawnien uzytkownikom, okres§la sposoby pracy
w systemie informatycznym oraz czynno$ci majace wplyw na zapewnienie
bezpieczenstwa systemu informatycznego £ ZUK.

§2.
Poziom bezpieczenstwa

1. Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym potaczonym z siecia
publiczna, wprowadza si¢ ,,poziom wysoki” bezpieczenstwa zgodnie z §6
rozporzadzenia.

§3.
Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien do przetwarzania
danych w systemie informatycznym

2. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych
osobowych musi zapoznac sig z :
a. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z
2002r. Nr 101, poz. 926 ze zm.),
b. Polityka bezpieczenstwa systemoéw informatycznych do przetwarzania danych
osobowych w L6dzkim Zaktadzie Ustug Komunalnych
C. niniejszym dokumentem,
d. oraz posiada¢ upowaznienie do przetwarzania danych osobowych.

3. Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostgpu
do systemu informatycznego na podstawie pisemnego upowaznienia (wniosku)
okreslajacego zakres uprawnien pracownika, ktorego wzor stanowi zalgeznik nr 1,

4. Administrator Systemu jest zobowiazany upowazni¢ co najmniej jednego pracownika
- do rejestracji uzytkownikow w systemie informatycznym w czasie swojej
nieobecnosci.

5. Rejestracja  uzytkownika, polega na nadaniu unikalnego identyfikatora
1 przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw
systemu.
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Wyrejestrowanie uzytkownika z systemu informatycznego dokonuje administrator
systemu na wniosek przetozonego zalgcznik nr 1, ktéremu pracownik podlega z
podaniem daty oraz przyczyny odebrania uprawnien, zatwierdzonego przez
Administratora bezpieczefnstwa informacji.

Wyrejestrowanie, o ktorym mowa w pkt.6, moze mie¢ charakter czasowy lub trwaly.

Wyrejestrowanie nastgpuje przez:

9. zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej
blokadg¢ (wyrejestrowanie czasowe)

10. usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie
trwate).

Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego moze
by¢:
a. wypowiedzenie umowy o prace;
b. wszczecie postgpowania dyscyplinarnego wzgledem osoby upowaznionej
do przetwarzania danych osobowych.
C. zawieszenie w petnieniu obowiazkow stuzbowych

Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwiazanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach
ktérego zatrudniony byt uzytkownik.

Identyfikator osoby, ktora utracita uprawnienia do dostgpu do danych osobowych
nalezy niezwlocznie wyrejestrowac z systemu informatycznego, w ktorym sa one
przetwarzane oraz uniewaznic jej hasto.

Administrator Systemu Informatycznego zobowiazany jest do prowadzenia i ochrony

rejestru uzytkownikoéw 1 ich uprawnien w systemie informatycznym, rejestr stanowi
zalacznik nr 2.

§4.

Metody i Srodki uwierzytelniania oraz procedury zwiazane z ich zarzadzeniem

1.

i uzytkowaniem

Identyfikator sktada si¢ z co najmniej dwu znakow, z ktorych pierwszy znak
odpowiada pierwszej literze imienia uzytkownika pisanej duzymi literami, a drugi
znak odpowiada pierwszej literze nazwiska pisanej duzymi literami. W identyfikatorze
pomija si¢ polskie znaki diakrytyczne.

W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczes$niej
zarejestrowanego uzytkownika administrator systemu. Za zgoda administratora
bezpieczenstwa informacji, nadaje inny identyfikator odstepujac od zasady okreslonej
w §13.

W systemie stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie dostgpu do sieci
lokalnej oraz dostgpu do aplikacji.
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Identyfikator uzytkownika w aplikacji (o ile dzialanie aplikacji na to pozwala),
powinien by¢ tozsamy z tym, jaki jest mu przydzielany w sieci lokalne;.

Kierownicy komorek organizacyjnych zobowiazani sa pisemnie informowac
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych
pracownikOw majacych wpltyw na zakres posiadanych uprawnien w systemie
informatycznym.

Bezposredni dostgp do systemu informatycznego moze mie¢ miejsce wylacznie
po podaniu identyfikatora 1 wlasciwego hasta.

Hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny,
a po wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢
przydzielany innej osobie.

Pracownicy sa odpowiedzialni za zachowanie poufno$ci swoich haset.
Hasto uzytkownika utrzymuje¢ si¢ rowniez w tajemnicy po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego
poznanie.

W sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposdb nieuprawniony,
pracownik zobowigzany jest do powiadomienia Administratora Systemu w celu
nadania nowego hasta.

Hasto powinno sktada¢ si¢ z niepowtarzalnego zestawu co najmniej o$miu znakow,
zawiera¢ mate 1 wielkie litery oraz cyfry lub znaki specjalne o ile system
informatyczny na to pozwala. Hasto nie moze by¢ identyczne z identyfikatorem
uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym
porzadku, itp.), ani z jego imieniem lub nazwiskiem.

Zakazuje si¢ stosowac hasel, ktore uzytkownik stosowal uprzednio w okresie
minionego roku, imion 0s6b z najblizszej rodziny, ogdlnie dostgpnych informacji o
uzytkowniku takich jak numer telefonu, numer rejestracyjny samochodu, jego marka,
numer dowodu osobistego, nazwa ulicy na ktorej mieszka lub pracuje,
przewidywanych sekwencji z klawiatury (np.: ,,QWERTY” 1,,12345” itp.

Zmiany hasta nie wolno zleca¢ innym osobom, oprécz Administratora Systemu..
Nie nalezy korzysta¢ opcji zapamigtywania hasta w systemie.
Hasto administratora systemu przechowywane jest w zamknigtej kopercie w sejfie

ognioodpornym do ktoérego maja dostgp wytacznie Dyrektor LZUK, jego zastgpcy,
Administrator Systemu oraz Administrator Bezpieczenstwa Informacji.
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§5.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Rozpoczecie pracy na stacji roboczej nast¢puje po wiaczeniu napiecia w listwie
podtrzymujacej napigcie (w przypadku posiadania listwy), wlaczeniu zasilacza
awaryjnego (UPS) 1 komputera, a nastgpnie wprowadzeniu identyfikatora
indywidualnego oraz hasta identyfikatora znanego tylko uzytkownikowi,

W pomieszczeniu, w ktorym przetwarzane sa dane osobowe, moga znajdowaé si¢
osoby postronne tylko za zgoda i w towarzystwie uzytkownika albo Administratora
Bezpieczenstwa Informacii,

Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora
powinno uniemozliwia¢ podglad), wydruki lezace na biurkach oraz w otwartych
szafach,

Monitory komputeréw wyposazone sa we wlaczajace po 10 minutach od przerwania
pracy wygaszacze ekranu. Wznowienie wySwietlenia nastgpuje dopiero po
wprowadzeniu odpowiedniego hasta,

W przypadku opuszczenia stanowiska pracy uzytkownik obowiazany jest wylogowac
si¢ z systemu, aktywowaé wygasza¢ ekranu lub w inny sposéb zablokowaé stacje
robocza,

Obowiazuje zakaz robienia kopii catych zbiorow danych. Cate zbiory danych moga
by¢ kopiowane tylko przez Administratora Systemu lub automatycznie przez system,
z zachowaniem procedur ochrony danych osobowych,

Jednostkowe dane moga by¢ przekazywane poczta elektroniczna migdzy komputerami
Administratora Danych a komputerami przeno$nymi uzytkownikow tylko po ich
zabezpieczeniu hastem.,

Wypisy ze zbioréw danych udostgpniane na podstawie art. 29 ustawy podmiotom nie
begdacym odbiorcami danych mozna przesyta¢ poczta elektroniczng tylko w postaci
zaszyfrowanej,

Obowiazuje zakaz wynoszenia na jakichkolwiek no$nikach calych zbiorow danych
oraz obszernych z nich wypiséw, nawet w postaci zaszyfrowanej,

Przetwarzajac dane osobowe, nalezy odpowiednio czgsto robi¢ kopie robocze danych,
na ktorych si¢ wlasnie pracuje, tak aby zapobiegac ich utracie,

Zakonczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych programow,
a nastgpnie prawidlowym zamknigciu aplikacji uruchomionych oraz wylogowaniu si¢
uzytkownika 1 wylaczeniu komputera oraz odcigciu napigcia w zasilaczu awaryjnym
(UPS) i listwie (jezeli jest podtaczona),

Przed opuszczeniem pokoju nalezy:
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a. zniszczy¢ w niszczarce lub schowaé¢ do zamykanych na klucz szaf wszelkie
wykonane wydruki zawierajace dane osobowe,

b. schowa¢ do zamykanych na klucz szaf akta zawierajace dane osobowe,

c. zamkna¢ okna.

Opuszczajac pokoj, nalezy zamknaé za soba drzwi na klucz. Je$li niemozliwe jest
umieszczenie wszystkich zawierajacych dane osobowe dokumentow w zamykanych
szafach, to nalezy powiadomi¢ o tym Administratora Danych Osobowych Ilub
Kierownika Dzialu Administracyjnego, Kktory zglasza osobom sprzatajacym
jednorazowa rezygnacj¢ z wykonania ustugi sprzatania.

Jezeli jest to mozliwe, to przy przetwarzaniu danych osobowych na komputerach
przenosnych obowiazuja procedury okre§lone w niniejszej instrukcji dotyczace pracy
na komputerach stacjonarnych,

Uzytkownicy, ktorym zostaly powierzone komputery przeno$ne powinny chronié
je przed uszkodzeniem, kradzieza i dostgpem o0sOb postronnych; szczegoélna
ostrozno$¢ nalezy zachowac podczas ich transportu,

Obowiazuje zakaz uzywania komputerOw przenosnych przez osoby inne niz
uzytkownicy, ktorym zostaty one powierzone,

Praca na komputerze przeno$Snym mozliwa jest po wprowadzeniu hasta i
indywidualnego identyfikatora uzytkownika,

Uzytkownicy sa zobowiazani zmienia¢ hasta w komputerach przeno$nych nie rzadziej
niz co 30 dni,

Obowiazuje zakaz przetwarzania na komputerach przeno$nych catych zbioréw danych
lub obszernych z nich wypiséw, nawet w postaci zaszyfrowanej,

Obowiazuje zakaz samodzielnej modernizacji oprogramowania 1  sprzgtu
w powierzonych komputerach stacjonarnych oraz przenosnych. Wszelkie zmiany
moga by¢ dokonywane tylko pod nadzorem Administratora Systemu, stosownie do
wymagan niniejszej instrukcji. W razie wystapienia usterek w pracy komputerow
przenos$nych lub w razie wystapienia konieczno$ci aktualizacji ich oprogramowania
nalezy zglosi¢ to Administratorowi Systemu,

Komputery stacjonarne oraz przeno$ne wyposazone sa w odpowiednie programy
ochrony antywirusowej, ktorych aktualizacje pobierana jest automatyczne lub przez
Administratora Systemu.

§6.

Procedury tworzenia kopii zapasowych

Kopie zapasowe tworzy sig:
a. codziennie —w przypadku programu Xpertis, Ewgrob
b. nie rzadziej niz raz na miesiac — W wypadku zbioru programu Ptatnik



2. raz w roku kalendarzowym robiona jest kopia na ptytach DVD, jezeli na to pozwala
wielkos¢ danych zgromadzonych w ciagu roku.

3. Wybrane kopie wykonywane sa po zakonczeniu pracy wszystkich uzytkownikow w
sieci komputerowej.

4. Kopia bezpieczenstwa wykonywana jest na ptytach CD/DVD lub innym no$niku
danych.

5. W przypadku wykonywania zabezpieczen dlugoterminowych na ta$mach
magnetycznych lub ptytach CD/DVD, noséniki te nalezy dwa razy w roku sprawdzac
pod katem ich dalszej przydatnosci.

6. Stwierdzenie utraty przez nosniki danych waloru przydatnosci do wykonywania kopii
bezpieczenstwa, upowaznia Administratora Systemu do ich zniszczenia.

§7.
Przechowywanie elektronicznych no$nikow informacji zawierajacych dane osobowe
oraz wydrukow ich kopii zapasowych

1. Elektroniczne nosniki informacji.

a. Dane osobowe w postaci elektronicznej — zapisywane na dyskietkach, dyskach
magnetooptycznych czy dyskach twardych nie sa wynoszone poza siedzibg
LZUK

b. Wymienne elektroniczne no$niki informacji sa przechowywane w pokojach
stanowiacych obszar przetwarzania danych osobowych okreslonych w Polityce
bezpieczenstwa  systemOow informatycznych do przetwarzania danych
osobowych.

c. Po zakoficzeniu pracy przez uzytkownikéw systemu, wymienne elektroniczne
nos$niki informacji sa przechowywane w zamykanych szafach biurowych.

d. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w
przypadku gdy nie jest to mozliwe uszkadza si¢ w sposdb mechaniczny
uniemozliwiajac ich odczytanie.

e. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych pozbawia si¢ wczesniej zapisu tych danych.

f. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych
albo naprawia si¢ je pod nadzorem osoby upowaznionej.

2. Zakazuje si¢ przetwarzania danych osobowych na zewngtrznych no$nikach
magnetycznych, optycznych i innych oraz ich przesylania poczta, elektroniczna bez
ich uprzedniego zaszyfrowania.

3. Na nosnikach, o ktorych mowa w p.2 , dopuszczalne jest przetwarzanie jedynie
jednostkowych danych osobowych.
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W przypadku postugiwania si¢ no$nikami danych pochodzacymi od podmiotu
zewnetrznego uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym na swoim komputerze.

Nos$niki magnetyczne z zaszyfrowanymi, jednostkowymi danymi osobowymi sa — na
czas ich uzyteczno$ci — przechowywane w zamknigtych na klucz szafach, a po ich
wykorzystaniu dane na nich zawarte sa trwale usuwane lub nosniki te sa niszczone.

Nosniki informatyczne przechowywane sa w miejscach, do ktorych dostep maja
wylacznie osoby upowaznione do przetwarzania danych osobowych.

Kopie zapasowe programoéw, ktorych przydatno$¢ nie nadaje si¢ do dalszego
wykorzystania sa trwale niszczone mechanicznie w niszczarce.

Kopie zapasowe.

a. Kopie zapasowe sa przechowywane w szafie pancernej w pok. 201
b. Dostep do danych opisanych w punkcie 8.2 ma Administrator Systemu
Informatycznego.

Wydruki.

a. W przypadku koniecznos$ci przechowywania wydrukow zawierajacych dane
osobowe nalezy je przechowywaé w miejscu uniemozliwiajacym bezposredni
dostep osobom niepowotanym.

b. Pomieszczenia, w ktorym przechowywane sa wydruki robocze musi by¢
nalezycie zabezpieczone po godzinach pracy.

Cc. Wydruki, ktore zawieraja dane osobowe 1 sa przeznaczone do usunigcia,
nalezy zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.

§8.

Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscig

oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dost¢pu do systemu

informatycznego oraz wirusami komputerowymi

Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujace w trybie monitora (ciagta praca w tle).

Kazdy e-mail oraz zalaczniki musza by¢ sprawdzone przez program antywirusowy
pod katem obecno$ci wirusow.

Definicje wzorcéw wirusoéw aktualizowane sa nie rzadziej niz raz w tygodniu

Do obowiazkéw Administratora Systemu nalezy aktualizacja oprogramowania
antywirusowego oraz okreslenie czgstotliwosci automatycznych aktualizacji definicji
wiruséw dokonywanych przez to oprogramowanie.

Zabrania si¢ uzywania no$nikow niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory no$nik zamierza uzyc.
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Zabrania si¢ pobierania z internetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory pobrat plik.

Zabrania si¢ odczytywania zatacznikow poczty elektronicznej bez wczes$niejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory
pocztg otrzymal.

Administrator  Systemu  Informatycznego przeprowadza cyklicznie kontrole
antywirusowe na wszystkich komputerach — minimum co trzy miesiace.

Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze
w przypadku stwierdzenia nieprawidlowosci zgloszonych przez pracownika
w funkcjonowaniu sprzgtu komputerowego lub oprogramowania.

W przypadku wykrycia wirusOw komputerowych sprawdzane jest stanowisko
komputerowe na ktorym wykryto wirusa oraz wszystkie posiadane przez uzytkownika
nos$niki.

Uzytkownik jest obowiazany zawiadomi¢ administratora systemu o pojawiajacych
komunikatach wskazujacych na wystapienie zagrozenia wywotanego szkodliwym

oprogramowaniem.

Uzytkownicy moga korzysta¢ z zewngtrznych nosnikow danych tylko po uprzednim
sprawdzeniu zawarto$ci no$nika oprogramowaniem antywirusowym.

§9 .

Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udost¢pnianiem danych

w

osobowych

Dane osobowe z eksploatowanych systemdéw moga by¢ udostgpniane wylacznie
0sobom uprawnionym.

Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczna.

Aplikacje danych osobowych do obstugi baz danych osobowych powinny zapewniaé
odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien
obejmowac co najmniej dane odbiorcy, dat¢ wydania, zakres udostepnionych danych.

§10.
Procedury wykonywania przegladow i konserwacji systemow oraz noSnikow
informacji sluzacych do przetwarzania danych

Przegladu 1 konserwacji systemu dokonuje administrator systemu doraznie.

Przegladu 1 konserwacji urzadzen wchodzacych w sktad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonych przez producenta sprzgtu.



. Nieprawidlowosci ujawnione w trakcie tych dziatan powinny by¢ niezwlocznie
usunigte, a ich przyczyny powinny by¢ przeanalizowane. O fakcie ujawnienia
nieprawidlowosci nalezy zawiadomi¢ Administratora Bezpieczenstwa Informacji.

Przegladu pliku zawierajacego raport dotyczacy dzialalno$¢ aplikacji badz systemow
serwerowych (log systemowy) Administrator Systemu dokonuje nie rzadziej niz raz
na miesiac.

Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspotudziale Administratora Systemu nie rzadziej niz raz
na miesiac.

W  przypadku dziatan konserwacyjnych, awarii oraz napraw Administrator
Bezpieczenstwa Informacji prowadzi ,,Dziennik systemu informatycznego LZUK
zalgcznik nr 3

Wpiséw do dziennika moze dokonywa¢ Administrator Danych, Administrator
Bezpieczenstwa Informacji lub Administrator Systemu Informatycznego

§11.
Naprawa urzadzen komputerowych z chronionymi danymi osobowymi

Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
Administratora Danych przeprowadzane sa — jezeli jest to mozliwe — przez
Administratora Systemu .

Naprawy i zmiany w systemie informatycznym Administratora Danych
przeprowadzane przez serwisanta prowadzone sa pod nadzorem Administratora
Systemu, jezeli jest to mozliwe — w siedzibie administratora danych lub poza siedziba
Administratora Danych,  po uprzednim nieodwracalnym usunigciu danych w nich
przetwarzanych, a jesli wigzatoby si¢ to z nadmiernymi utrudnieniami, to po
podpisaniu umoéw powierzenia przetwarzania danych osobowych.

Jesli nos$nik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie mozna
go odczyta¢ ani usunac z niego danych, to nalezy go zniszczy¢ mechanicznie.

§12.
Postgpowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu
informatycznego

. Uzytkownik zobowiazany jest zawiadomi¢ Administratora Systemu lub
Administratora Bezpieczenstwa Informacji o kazdym naruszeniu lub podejrzeniu
naruszenia bezpieczenstwa systemu, a w szczegolnosci o :

a. naruszeniu hasta dostgpu 1 identyfikatora (system nie reaguje na hasto lub je
ignoruje badz mozna przetwarza¢ dane bez wprowadzania hasta),

b. czesciowym lub catkowitym braku danych albo dostepie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien,

c. braku dostepu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego
dostgpu  do zasobow serwera,



d. wykryciu wirusa komputerowego,

e. zauwazeniu elektronicznych §ladow proby wilamania do  systemu
informatycznego Administratora Danych,

f. znacznym spowolnieniu dziatu informatycznego,

g. podejrzeniu kradziezy sprzgtu komputerowego lub dokumentéw zawierajacych
dane osobowe,

h. zmianie potozenia sprz¢tu komputerowego,

zauwazeniu $ladow usitowania lub dokonania wtamania do pomieszczen lub
zamykanych szaf.

2. Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji lub
Administratora Systemu:

a. jezeli istnieje taka mozliwos¢, niezwlocznie podja¢ czynnosci niezbedne
do powstrzymania niepozadanych skutkow zaistniatego zdarzenia a nastgpnie
uwzgledni¢ w dziataniu rowniez ustalenie jego przyczyny lub sprawcow,

b. rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w
celu zabezpieczenia miejsca zdarzenia,

C. zaniecha¢ — jezeli to mozliwe — dalszych planowanych przedsiewzie¢, ktdre
wigza si¢ z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i
analizg,

d. zastosowal si¢ do instrukcji i regulaminow lub dokumentacji aplikacji, jesli
odnosza si¢ one do zaistniatego przypadku,

e. przygotowac opis incydentu,

f. nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia Administratora Bezpieczefistwa Informacji lub Administratora
Systemu.

3. Administrator Systemu przyjmujacy zawiadomienie jest obowiazany niezwlocznie
poinformowa¢ Administratora Bezpieczenstwa Informacji o naruszeniu lub
podejrzeniu naruszenia bezpieczenstwa systemu.

4. Administrator Bezpieczenstwa Informacji po otrzymaniu zawiadomienia, o ktorym
mowa W p.2, powinien niezwlocznie:

a. przeprowadzi¢ postgpowanie wyjasniajace, w celu ustalenia okoliczno$ci
naruszenia ochrony danych osobowych,

b. podja¢ dziatania chroniace system przed ponownym naruszeniem,

c. w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu
sporzadzi¢ raport naruszenia bezpieczenstwa systemu informatycznego
Administratora Danych, a nastgpnie niezwlocznie przekaza¢ jego kopie
Administratorowi Danych,

5. Administrator Bezpieczenstwa Informacji w uzgodnieniu z Administratorem Systemu
Informatycznego moze zarzadzi¢, w razie potrzeby, odlaczenie czg$ci systemu
informatycznego dotknigtej incydentem od pozostatej jego czgsci.

6. W razie odtwarzania danych z kopii zapasowych Administrator Systemu
Informatycznego obowiazany jest upewni¢ sig¢, ze odtwarzane dane zapisane zostaly
przed wystapieniem incydentu; dotyczy to zwtaszcza przypadkow infekcji wirusowe;.



Administrator danych po zapoznaniu si¢ z raportem, o ktorym mowa w p.4.C,
podejmuje decyzje o dalszym trybie postgpowania, powiadomieniu wiasciwych
organdbw oraz podjeciu innych, szczegdlnych czynno$ci zapewniajacych
bezpieczenstwo systemu informatycznego Administratora Danych badz zastosowaniu
srodkéw ochrony fizyczne;.

Administrator Bezpieczenstwa Informacji i Administrator Systemu Informatycznego
zobowiazani sa do informowania Administratora Danych o awariach systemu
informatycznego, zauwazonych przypadkach naruszenia niniejszej instrukcji przez
uzytkownikéw, a zwlaszcza o przypadkach postugiwania si¢ przez uzytkownikow
nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewlasciwego wykorzystania sprzetu komputerowego lub
przetwarzania danych w sposdb niezgodny z procedurami ochrony danych
osobowych.

Administrator Bezpieczenstwa Informacji sktada raz w roku Administratorowi
Danych kompleksowa analizg zarzadzania systemem informatycznym.

§13.
Postanowienia koncowe

W sprawach nieokreslonych niniejsza instrukcja nalezy stosowac instrukcje obstugi
i zalecenia producentow aktualnie wykorzystywanych urzadzen i programow.

Administrator Systemu Informatycznego moze upowazni¢ inne osoby do realizacji w
jego imieniu zadan zwiazanych z bezpieczenstwem systemu informatycznego
Zaktadu. Upowaznienie moze obejmowac¢ zadania zwiazane z realizacja postanowien
dotyczacych rejestracji 1 usuwania uzytkownikOw w systemie informatycznym
Zaktadu, przydzielania uprawnien uzytkownikom oraz zarzadzania komunikacja w
sieci komputerowej, wykonywaniu kopii zapasowych, przyjmowania informacji o
naruszeniu lub podejrzeniu naruszenia zasad przedstawionych w niniejszej instrukcji
oraz innych czynno$ci o charakterze technicznym niezbednych do prawidlowego
funkcjonowania systemu informatycznego.

Naruszenie obowiazkéw wynikajacych z niniejszej instrukcji oraz przepisOw o
ochronie danych osobowych moze by¢ uznane za cigzkie naruszenie obowiazkow
pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym, w
szczegolnosci wynikajacym z art. 49-54 ustawy.






Zatacznik nr 1
do Instrukcji Zarzadzania
Systemem Informatycznym

WNIOSEK
O NADANIE UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM
— Odebranie
Nowy Modyfikacja uprawnien w
uzytkownik uprawnien systemie
Informatycznym
Imi¢ i nazwisko uzytkownika: Wydzial/biuro/samodzielne stanowisko

Opis i1 zakres uprawnien uzytkownika w systemie informatycznym

Data wystawienia: Podpis bezposredniego przetozonego
uzytkownika systemu:

Podpis Administratora Systemu: Akceptacja ABI




Zatacznik nr 2

do Instrukcji Zarzadzania Systemem Informatycznym

EWIDENCJA OSOB UPOWAZNIONYCH DO PRACY W SYSTEMIE INFORMATYCZNYM ORAZ UPOWAZNINYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

L.p.

Nazwisko, Imig

System/aplikacja

Zakres upowaznienia do
przetwarzania danych osobowych

Data
nadania
uprawnien

Data
ustania
uprawnien

Identyfikator
uzytkownika




Zalacznik nr 3
do Instrukcji Zarzadzania
Systemem Informatycznym

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu informatycznego
w szczeg6lnosci:

- w przypadku awarii — opis awarii, przyczyna awarii, szkody wynikte na skutek awarii,
sposob usunigcia awarii, opis systemu po awarii, wnioski,

- w przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

DZIENNIK SYSTEMU INFORMATYCZNEGO
LZUK

Data i godzina
zdarzenia

. . Podjete .
L.p. Opis zdarzenia dziatania/wnioski Podpis




