ZAYACZNIK 1
DO ZARZADZENIA NR 7/2023

KODEKS DOBRYCH PRAKTYK RODO
w zwigzku z przetwarzaniem danych osobowych,
w tym réwniez podczas pracy w trybie zdalnym
L.odzki Zaklad Uslug Komunalnych
ul. Nowe Sady 19, 94-102 L.6dz

Niniejszy dokument stanowi wytyczne dla Pracownikow i innych osob, ktore przetwarzaja dane osobowe
w Lodzkim Zaktadzie Ustug Komunalnych, w tym réwniez podczas wykonywania pracy zdalnej.

Wszyscy Pracownicy i inne osoby zobowigzane sg do zachowania odpowiedniego poziomu bezpieczenstwa
przetwarzania danych osobowych, zabezpieczenia danych osobowych przed zagrozeniami, w tym przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

1.

10.

11.

12.

Definicje i pojecia.
Administrator Danych Osobowych (dalej: Administrator/Jednostka): t.6dzki Zaktad Ustug
Komunalnych, ul. Nowe Sady 19, 94-102 L6dzZ tel.: +48 (42) 272 34 50, e-mail: zaklad@Izuk.lodz.pl
ASI:  Administrator systeméw informatycznych, ktéory zobowigzany jest, z upowaznienia
Administratora, do zarzadzania systemami, programami w jednostce.
Bezpieczenstwo informacji: stan, w ktorym informacja jest chroniona przed wieloma réznymi
zagrozeniami w taki sposob, aby zapewni¢ ciaglo$¢ prowadzenia dziatalnosci, zminimalizowa¢ straty
i maksymalizowaé¢ zwrot naktadow na inwestycje i dziatania o charakterze biznesowym; niezaleznie od
tego, jaka forme¢ informacja przybiera lub za pomoca jakich $rodkoéw jest udostgpniana
lub przechowywana, zawsze powinna by¢ w odpowiedni sposob chroniona; bezpieczenstwo informacji
oznacza W szczeg6lnosci zachowanie: poufnosci, integralnosci, dostepnosci i rozliczalnosci;
Dane osobowe: oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotycza™). Mozliwa do zidentyfikowania osoba fizyczna, t0 0Soba ktdrg
mozna bezposrednio lub posrednio zidentyfikowaé¢, w szczegolnosci na podstawie identyfikatora takiego
jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden, badz
kilka szczegélnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ 0soby fizycznej.
Haslo: cigg znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi.
Identyfikator: cigg znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.
Inspektor ochrony danych: oznacza Inspektora ochrony danych, o ktéorym mowa w art. 37 RODO.
Integralno$¢ danych: wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone
W sposoOb nieautoryzowany.
Kodeks: niniejszy Kodeks Dobrych Praktyk RODO w zwiazku z przetwarzaniem danych osobowych, w
tym réwniez podczas pracy w trybie zdalnym.
Kopia bezpieczenstwa: kopie plikow danych lub plikow oprogramowania tworzone na no$nikach
wymiennych lub dysku komputera w celu ich odtworzenia w przypadku utraty lub uszkodzenia danych;
Odbiorca danych: kazdy, komu udostephiane sg dane osobowe, z wylgczeniem:

a. organow panstwowych lub organdow samorzadu terytorialnego, ktorym dane sg udostepniane

W zwigzku z prowadzonym postgpowaniem.

Osoba upowazniona do przetwarzania danych osobowych: osoba, ktéra upowazniona zostata do
przetwarzania danych osobowych przez Administratora na pismie.

a. osoby upowaznionej do przetwarzania danych;

Stronalz 14



13.

14.

15.
16.

17.

18.

19.

20.

21.

22.

23.
24.
25.

26.
217.

b. osoby, ktorej dane dotycza.
Poufno$¢ danych: wlasciwo$¢ zapewniajaca, ze dane nie s3g udostgpniane nieupowaznionym
podmiotom.
Praca zdalna - praca wykonywana catkowicie lub czgsciowo w miejscu wskazanym przez Pracownika
i kazdorazowo uzgodnionym =z Pracodawca, w tym pod adresem zamieszkania Pracownika,
W szczegolnoscei przy wykorzystaniu Srodkdw bezposredniego porozumiewania si¢ na odlegtos¢
Pracodawca: Dyrektor £odzkiego Zaktadu Ustug Komunalnych z siedziba w L.odzi.
Pracownik - osoba zatrudniona w L6dzkim Zaktadzie Ustug Komunalnych na podstawie stosunku pracy
bez wzgledu na podstawe nawigzania stosunku pracy, rodzaj stanowiska, rodzaj umowy o pracg i czas
jej trwania, rowniez jesli realizacja tej umowy wiaze si¢ z wykonywaniem obowigzkow na rzecz
Pracodawcy w miejscu ich statego wykonywania wyznaczonym przez Pracodawce.
Proces zarzadzania bezpieczenstwem systemoéw informatycznych: calo$¢ dziatan organizacyjno-
technicznych i prawnych podejmowanych przez Jednostke majacych na celu wiasciwg ochrong
informacji oraz minimalizacj¢ skutkow w przypadku incydentow bezpieczenstwa.
Przetwarzajacy dane: podmiot, ktoremu zostalo powierzone przetwarzanie danych osobowych
na podstawie umowy, zgodnie z art. 28 RODO.
Przetwarzanie danych: operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takich jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.
RODO: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 7 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych) (Dz. Urz. UE L 119, s. 1).
System informatyczny (dalej: system): sprz¢t komputerowy, oprogramowanie, dane eksploatowane
w zespole wspotpracujacych ze sobg urzadzen, programow, procedur przetwarzania informacji
i narzedzi programowych; w systemie tym pracuje co najmniej jeden komputer centralny i system ten
tworzy sie¢ teleinformatyczng.
Trwale usuniecie informacji: sposob postepowania z nosnikiem informacji majacy na celu usuniecie
zapisanych na nim informacji tak, aby ich odtworzenie w catosci lub w czgsci byto niemozliwe;
Ustawa: Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 2019, poz. 1781).
Uwierzytelnianie: dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamos$ci podmiotu.
Uzytkownik: Pracownik, wspotpracownik, osoba upowazniona do przetwarzania danych osobowych,
w tym osoba ktorej nadano identyfikator i przyznano hasto;
Zagrozenie: stan faktyczny, ktory moze spowodowaé naruszenie bezpieczenstwa informacji,
Zasada wiedzy koniecznej: zasada, ze dostep o0séb zatrudnionych w jednostce do zasobow
informacyjnych ograniczony jest wytacznie do informacji, ktore sa im niezbgdne do wykonania
powierzonych zadan.

Zakres przedmiotowy Kodeksu.

Kodeks ma zastosowanie do kazdego zbioru danych osobowych:

a. przetwarzanych w systemach informatycznych;

b. zapisanych w formie elektronicznej na zewngtrznych nosnikach;
c. zapisanych i przechowywanych w formie papierowe;j.
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I1l.  Zakres podmiotowy Kodeksu.

1. Do stosowania postanowien Kodeksu obowigzani s3 wszyscy Pracownicy i inne osoby, ktore
przetwarzaja dane osobowe w jednostce, jak rowniez catkowicie lub czg§éciowo w miejscu wskazanym
przez Pracownika i kazdorazowo uzgodnionym z Pracodawca, w tym pod adresem zamieszkania
Pracownika, w szczeg6lnosci przy wykorzystaniu srodkéw bezposredniego porozumiewania si¢ na
odleglosé.

2. Przed przystapieniem do pracy przez Pracownika lub innej osoby zatrudnionej w jednostce obowigzkowe
jest zapoznanie si¢ z wszystkimi regulacjami dotyczacymi przetwarzania danych obowigzujacymi
u Pracodawcy.

3. Fakt zapoznania si¢ z regulacjami, o ktorych mowa w pkt. 2, potwierdzany jest m.in. poprzez podpisanie
o$wiadczenia 0 zapoznaniu si¢ z niniejszym Kodeksem.

IV.  System informatyczny.

1. Na System informatyczny w jednostce sktadajg si¢:

a. urzadzenia:
— serwery
— stacje robocze
— drukarki i urzadzenia wielofunkcyjne

b. programy:
— oprogramowanie biurowe;
— oprogramowanie antywirusowe;
— oprogramowanie specjalistyczne (np. kadrowe, ksiggowe, techniczne).

2. Elementy Systemu opisane w pkt. 1 sg wykorzystywane do przetwarzania danych przez Administratora
i podlegaja one regularnej kontroli w celu zapewnienia bezpieczenstwa przetwarzanych danych.

V. Kilasyfikacja systemow informatycznych.

1. Kazdy system informatyczny eksploatowany w jednostce wymaga zaklasyfikowania do okre§lonej
kategorii ze wzgledu na poziom poufnoS$ci, integralnosci i dostepnosci przetwarzanych informacji oraz
na rodzaj informacji i wage systemu dla ciggtosci §wiadczenia ustug.

2. Systemy informatyczne eksploatowane w jednostce sg skategoryzowane i opisane.

3. Za sklasyfikowanie systemow informatycznych eksploatowanych w jednostce odpowiada ASI.

4. Klasyfikacja systemow informatycznych podlega akceptacji Administratora.

VI. Zarzadzanie dostepem.

1. Dostgp do systemow informatycznych musi by¢ zabezpieczony z wykorzystaniem obowigzujacych
w jednostce mechanizméw bezpieczenstwa w postaci rozwigzan organizacyjno-technicznych i prawnych
uwzgledniajacych kategori¢ systemu oraz wrazliwos¢ informacji przetwarzanych w systemie.

2. Mechanizmy bezpieczenstwa musza zapewniaé rozliczalno$¢ w stopniu uwzgledniajagcym kategorie
systemu oraz wymagania wynikajace z przepiséw prawa i przepisow wewnetrznych Jednostki.

3. W szczegdlnosci  kazdemu uzytkownikowi systemu informatycznego musi by¢ przydzielony
niepowtarzalny identyfikator.

4. Kazdy uzytkownik systemu informatycznego zobowigzany jest do eksploatowania systemow
informatycznych zgodnie z opisanymi procedurami.

5. Dostep do systeméw informatycznych wygasa:
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VII.

VIII.

a. zgodnie z zasada wiedzy koniecznej (osoby uprawnione maja dostep jedynie do zasobow, ktore sa
niezbedne do wykonywania przez nich obowiazkow);
po uptywie okresu, na ktory zostat przyznany;

c. w przypadku zawinionego naruszenia bezpieczenstwa systemu lub bezpieczenstwa przetwarzanych
danych.

. Zasady szczegotowe:

a. poszczegodlnym 0sobom upowaznionym do przetwarzania danych osobowych przydziela si¢ konta
opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostgp do danych, zgodnie z zakresem
upowaznienia do ich przetwarzania;

b. ASI przydziela Pracownikowi upowaznionemu do przetwarzania danych, konto w systemie
informatycznym, dostepne po wprowadzeniu prawidlowego identyfikatora i uwierzytelnieniu
hastem;

c. w razie potrzeby ASI moze przydzieli¢ konto opatrzone identyfikatorem, osobie upowaznionej do
przetwarzania danych osobowych, nieposiadajacej statusu Pracownika;

d. pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez ASI po
nadaniu, przez Administratora, upowaznienia do przetwarzania danych osobowych, w ktérym jest
mowa 0 zachowaniu poufnosci.

e. do zagwarantowania poufnosci iintegralnosci danych osobowych konieczne jest przestrzeganie
przez uzytkownikow swoich uprawnien W systemie, tj. wiasciwego korzystania z baz danych,
uzywania tylko wtasnego identyfikatora i hasta oraz stosowania si¢ do zalecen.

Cele i zasady bezpieczenstwa systemu.

. Stosowanie zabezpieczen ma na celu zapewnienie optymalnego poziomu bezpieczenstwa

przetwarzanych w systemie danych, stosownie do ich rodzaju oraz ewentualnych zagrozen.

. Zapewnienie odpowiedniego poziomu bezpieczenstwa nastgpuje poprzez stosowanie zasad, zgodnie

z ktorymi:

a.0soby nieupowaznione nie maja dostgpu do systemu;

b.uzytkownicy majg ograniczony dostep do systemu, zgodnie z postanowieniami niniejszego Kodeksu;

c.uzytkownicy wykorzystuja oddane im do dyspozycji narzedzia zgodnie z zaleceniami, zachowujac
wymogi nalezytej starannosci.

Poziom bezpieczenstwa.

. Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania bezpieczenstwa ich

przetwarzania w systemie informatycznym potgczonym z siecig publiczng, wprowadza si¢ ,,poziom
wysoki” bezpieczenstwa.

. Zastosowanymi $rodkami bezpieczenstwa sa:

a.srodki ochrony organizacyjne;
b.$rodki ochrony fizyczne;
c.$rodki ochrony techniczne.

Nadawanie uprawnien w systemach informatycznych.

. Dostep do systemu informatycznego shuzacego do przetwarzania danych osobowych moze uzyskac

wylacznie osoba upowazniona do przetwarzania danych osobowych przez Administratora, lub osobe
przez upowazniong przez Administratora i zarejestrowana jako uzytkownik.

. W jednostce przetwarza¢ dane mogg jedynie osoby posiadajagce ww. upowaznienie, ktore zlozyly

o$wiadczenia 0 zachowaniu poufnosci przetwarzanych danych.
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XI.

XIlI.

X1,

. Uzytkownik obowigzany jest do zachowania w tajemnicy loginu oraz hasta, w szczegodlnosci

nieudostgpniania go innym uzytkownikom, niezapisywania w powszechnie dostgpnych miejscach.

Dezaktywacja konta uzytkownika.

. Dezaktywacja kont z systemu informatycznego dokonywane jest przez ASI.
. Dezaktywacja konta nast¢puje w przypadku:

rozwigzania stosunku pracy;

wygasnigcia stosunku pracy;

ustania innego stosunku prawnego, w ramach ktorego zatrudniony byt uzytkownik;
przejscia uzytkownika do innej Jednostki organizacyjnej;

cofniecia upowaznienia do przetwarzania danych osobowych.

®o0 T

. Dopuszcza si¢ ponowng aktywacj¢ wezesniej zdezaktywowanego konta, z zastrzezeniem wygaszenia

uprawnien tego konta wraz z ponownym przydzieleniem uprawnien.

. Dopuszcza si¢ przekazywanie kont pocztowych innym uzytkownikom, ze wzgledu na konieczno$é¢

zachowania cigglos$ci korespondencji dotyczacej konkretnej Jednostki organizacyjnej — na podstawie
stosownego wniosku, z zastrzezeniem usunigcia oraz archiwizacji wiadomosci historycznych.

. Postanowien pkt. 4 nie stosuje si¢ do imiennych kont uzytkownikow.
. Postanowien dziatu X nie stosuje si¢ w Sytuacji zmiany postanowien lub rodzaju umowy, na podstawie

ktorej uzytkownik zatrudniony jest w jednostce, o ile zachowana jest ciggtos$¢ zatrudnienia.

Zawieszenie konta uzytkownika.

. Zawieszenie dostepu uzytkownika do systeméw informatycznych dokonuje ASI, na podstawie

stosownego wniosku.

Kontrola bezpieczenstwa.

. Codzienna kontrola bezpieczenstwa powinna by¢ wykonywana przez uzytkownikéw i polega

W szczegolnosci na sprawdzeniu, czy nie doszto do:

a.proby nieautoryzowanego dostepu do systemu;

b.proby nicautoryzowanej zmiany oprogramowania;

c. proby nieautoryzowanej modyfikacji danych;

d.ujawnienia lub udoste¢pnienia innym osobom nazwy lub hasta;
e.uszkodzenia lub zniszczenia urzadzen systemu.

. W razie stwierdzenia nieprawidlowosci W zakresie bezpieczenstwa uzytkownik powiadamia

niezwltocznie ASI.

Metody i §rodki uwierzytelniania - nazwa i hasto uzytkownika.

. Uwierzytelnienie uzytkownika w Systemie informatycznym nastepuje po podaniu nazwy uzytkownika

oraz hasta.

. Nazwa uzytkownika stanowi identyfikator, ktory w sposob jednoznaczny przypisany zostat konkretnemu

uzytkownikowi.

. Identyfikator sktada si¢ z ciggu znakow.
. Niedopuszczalne jest funkcjonowanie kilku takich samych nazw uzytkownikow w ramach danego

systemu. Raz przypisana nazwa nie podlega zmianie i nie moze zosta¢ wykorzystana w przysztosci przez
innego uzytkownika.

. W przypadku zbieznos$ci nadawanego identyfikatora z identyfikatorem wczes$niej zarejestrowanego

uzytkownika ASI nadaje inny identyfikator, odstepujac od zasady okreslonej w pkt 4.

. Hasto powinno sktada¢ si¢ z unikalnego zestawu znakow, liter oraz cyfry lub znakow specjalnych.
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XIV.

XV.

7. Haslo nie moze by¢:
a. identyczne z identyfikatorem uzytkownika;
b. identyczne z imieniem lub nazwiskiem uzytkownika;
€. odnosi¢ si¢ do innych cech szczegolnych uzytkownika;
d. ponowieniem hasta stosowanego wczesniej, jezeli od ostatniego zastosowania danej kombinacji nie

uplynat rok.

8. Niedopuszczalne jest zapamigtywanie haset w systemie.

9. Pierwsze nadane hasto ulega zmianie przez uzytkownika podczas pierwszego uzycia.

10.Uzytkownik odpowiada za dzialania wykonywane w Systemie przy uzyciu jego nazwy oraz za
zachowanie hasta w tajemnicy.

11.Uzytkownik ma obowigzek zmienia¢ hasto nie rzadziej niz co 90 dni.

12.0kresowe zmiany hasta sa wykonywane osobiscie przez uzytkownika.

13.ASI ma prawo do zmiany hasta w przypadku zapomnienia go przez uzytkownika, na wniosek
Kierownika Jednostki organizacyjnej Pracownika.

Zasady korzystania ze stacji roboczej.

1. Przed rozpoczeciem pracy uzytkownik obowigzany jest sprawdzi¢ stan urzadzen oraz dokona¢ ogledzin
swojego stanowiska pracy w celu wykrycia ewentualnych nieprawidtowosci mogacych $wiadczy¢
0 naruszeniu bezpieczenstwa danych osobowych.

2. W pomieszczeniu, w ktéorym przetwarzane sa dane osobowe, mogg znajdowac si¢ osoby postronne tylko

za zgodg | W towarzystwie uzytkownika.

3. Przed osobami postronnymi nalezy chroni¢ ekrany komputeré6w (ustawienie monitora powinno

uniemozliwia¢ podglad), a takze wydruki lezace na biurkach oraz w otwartych szafach.

4. Rozpoczgcie pracy:

a. wilaczenie monitora i stacji roboczej;
b. zalogowanie si¢ poprzez wprowadzenie nazwy uzytkownika i hasta;
c. uruchomienie programu uzytkowego.

5. Zawieszenie pracy w przypadku czasowego opuszczenia stanowiska pracy:

a. zablokowanie sesji na stacji roboczej;
b. odblokowanie sesji po podaniu hasta.

6. W przypadku bezczynnoS$ci na stacji roboczej przez czas przekraczajacy 10 minut automatycznie wiacza
si¢ wygaszacz ekranu, ktory powinien by¢ zaopatrzony w hasto umozliwiajace ponowne podjecie pracy
na stacji roboczej.

7. Zakonczenie pracy:

a. zakonczenie pracy programu zgodnie z instrukcja obstugi;
b. wylogowanie z systemu;
C. Wylaczenie stacji roboczej i monitora.

8. Krotkotrwata przerwa w pracy, podczas ktorej uzytkownik nie opuszcza stanowiska roboczego, nie
wymaga zamykania aplikacji, wylogowania.

9. Kazdorazowa zmiana uzytkownika stacji roboczej musi poprzedza¢ wylogowanie si¢ uzytkownika, ktory
poprzednio z niej korzystat.

Zasady korzystania z urzadzen przeno$nych.

1. Przetwarzanie danych poza obszarem przetwarzania na urzadzeniu przeno$nym wymaga zgody
Administratora..

Strona 6 z 14



XVI.

. O ile to mozliwe, przy przetwarzaniu danych osobowych na urzadzeniach przeno$nych obowiazuja

procedury okreslone w niniejszym Kodeksie, obowiazujacych Regulaminach oraz Instrukcjach,
dotyczace pracy na komputerach stacjonarnych, w tym:
a. zabezpieczenia dostepu hastem;
b. zastosowanie oprogramowania i zabezpieczen analogicznie do rozwigzan przyjetych na
stacjonarnych stacjach roboczych.

. Pliki zawierajace dane osobowe przechowywane na urzadzeniach przenosnych sa opatrzone hastem

dostepu.

. Obowigzuje zakaz uzywania urzadzen przeno$nych przez osoby inne niz uzytkownicy, ktorym zostaly

one powierzone.

. Obowiazuje zakaz przetwarzania na urzadzeniach przeno$nych catych zbiorow danych lub szerokich

Z nich wypisow.

. Osoba wykorzystujaca urzadzenie przeno$ne obowigzana jest do:

a. wykorzystywania go wylacznie do okreslonych celéw, mieszczacych sie w zakresie
upowaznienia,

b. nieudostepniania urzgdzenia nieupowaznionym osobom;

€. zachowania szczegodlnej ochrony przed kradzieza, zwlaszcza podczas transportu;

d. zaniechania jakichkolwiek zmian oprogramowania.

. W przypadku koniecznosci zmiany, aktualizacji albo naprawy urzadzenia nalezy zglosi¢ ten fakt

bezposredniemu przetozonemu, ktory powyzsze zgtasza do ASI.

. Administrator, w razie potrzeby, wskazuje w dokumencie powierzenia urzadzenia przeno$nego 0sobie

upowaznionej do przetwarzania danych osobowych koniecznos¢ i czgstotliwo$é sporzadzania kopii
zapasowych danych przetwarzanych na urzadzeniu przenosnym oraz okresla zasady:

a. postepowania w razie nieobecnosci w pracy wynoszaca 1 miesigc. Jezeli urzadzenie przenosne
nie moze by¢ zwrocony przed okresem nieobecnosci, to uzytkownik tego komputera powinien
niezwlocznie powiadomi¢ 0 tym bezposredniego przetozonego oraz Administratora i uzgodnic¢
Z nim zwrot urzadzenia;

b. zwrotu sprzgtu w razie ustania stosunku zatrudnienia.

Ochrona antywirusowa.

W jednostce istnieje bezwzgledny wymodg instalacji oprogramowania antywirusowego na kazdym
stanowisku roboczym, zarowno na komputerach stacjonarnych, jak i przeno$nych wykorzystywanych do
przetwarzania danych.

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich usuwanie
odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na serwerach, stacjach roboczych
oraz komputerach przenosnych przez ASI.

Oprogramowanie, 0 ktorym mowa w ust. 2, sprawuje ciagly nadzoér (ciagla praca wtle) nad praca
systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Niedopuszczalne jest wylaczanie lub zmiana ustawien oprogramowania antywirusowego przez
uzytkownikow.

Uzytkownik jest obowigzany zawiadomi¢ ASI 0 pojawiajagcych sie komunikatach, wskazujacych na
wystgpienie zagrozenia wywotanego szkodliwym oprogramowaniem.

Uzytkownicy moga korzysta¢ z zewnetrznych nosnikow danych tylko na stanowisku wydzielonym
zsieci komputerowej ASI po uprzednim sprawdzeniu zawarto$ci nosnika oprogramowaniem
antywirusowym.
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XVII.

XVIII.

XIX.

XX.

Niedopuszczalne jest otwieranie plikow pobranych z Internetu lub korzystania z zewngtrznych nosnikow
bez uprzedniego przeskanowania zawarto$ci nos$nika przez program antywirusowy.
Przesytanie danych osobowych poczta elektroniczng dopuszczalne jest tylko w postaci zaszyfrowane;j.

Bezpieczenstwo oprogramowania.

Oprogramowanie stosowane W jednostce moze pochodzi¢ wyltacznie ze Zzrodet legalnych oraz
posiada¢ aktualng i kompletng dokumentacj¢ uzytkownika, eksploatacyjna i techniczna.

Zgrywanie na urzadzenia informatyczne oraz uruchamianie jakichkolwiek nielegalnych
oprogramowan lub pochodzacych z nielegalnych zrdédet oraz plikow pobranych z niewiadomego
zrodta jest zabronione.

Instalacja i deinstalacja dokonywana jest wytacznie przez ASI.

Uzytkownicy obowigzani sg do powstrzymania si¢ od jakiejkolwiek ingerencji w oprogramowanie.
Wszelkie oprogramowanie wykorzystywane w jednostce musi by¢ uzytkowane z poszanowaniem
praw wiasnosci intelektualnej, a W szczegolno$ci zgodnie z ustawg z 4.02.1994 r. o prawie autorskim
i prawach pokrewnych (t.j. Dz. U. z 2022 r. poz. 2509).

Wszelkie dziatania zwigzane z utrzymaniem ieksploatacja systemu informatycznego moga byé
podejmowane wylacznie przez upowazniony, wykwalifikowany personel Jednostki lub upowaznione
osoby.

Naprawy urzadzen komputerowych z chronionymi danymi osobowymi.

Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym przeprowadzane
sa — 0 ile to mozliwe — przez Pracownikow lub podmiot zewnetrzny pod nadzorem ASI.

Naprawy i zmiany w systemie informatycznym przeprowadzane przez serwisanta prowadzone sg pod
nadzorem w siedzibie ASI — 0 ile to mozliwe — lub poza siedziba ASI, po uprzednim nieodwracalnym
usunieciu danych w nich przetwarzanych, a jesli wigzatoby si¢ to z nadmiernymi utrudnieniami, to po
podpisaniu umdéw powierzenia przetwarzania danych osobowych.

Jesli nosnik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani
usung¢ z niego danych, nalezy go zniszczy¢ mechanicznie w niszczarce, w obecnosci ASI.

Przechowywanie elektronicznych nosnikéw informacji zawierajacych dane osobowe.

Zakazuje si¢ przetwarzania danych osobowych na zewngtrznych no$nikach magnetycznych, optycznych
i innych oraz ich przesytania pocztg elektroniczng bez uprzedniego zaszyfrowania.

Na nos$nikach, o ktorych mowa w pkt. 1, dopuszczalne jest przetwarzanie jedynie jednostkowych danych
osobowych.

W przypadku postugiwania si¢ no$nikami danych pochodzacymi od podmiotu zewngtrznego uzytkownik
jest zobowigzany do sprawdzenia go programem antywirusowym na wyznaczonym w tym celu
stanowisku komputerowym oraz do oznakowania tego nos$nika.

Nos$niki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga by¢ wykorzystywane do
innych celéw, mimo usunigcia danych.

Bezpieczenstwo no$nikow informacji.

1. Zasady ogolne:
a. wszystkie no$niki informacji podlegajg wiasciwej ochronie stosownie do klasyfikacji informacii,

na wszystkich etapach ich uzywania, od momentu zapisu informacji, az do momentu wycofania
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Z uzycia lub fizycznego zniszczenia opisanego w Kodeksie oraz obowigzujacych Regulaminach oraz
Instrukcjach;

za zapewnienie wiasciwej ochrony no$nikéw informacji odpowiada ich uzytkownik;

osoby korzystajace z nosnikéw informacji powinny by¢ $wiadome zagrozen i zobowigzane sg do
zachowania nalezytej staranno$ci poprzez zastosowanie obowigzujacych $rodkdéw organizacyjno-
technicznych i prawnych;

w przypadku wycofywania z uzycia nosnikow informacji zawierajacych informacje stanowiace
tajemnice, na osobie, ktorej nos$nik przekazano do uzywania, spoczywa obowigzek wykonania
procedury opisanej w Kodeksie.

2. Zasady szczegodtowe:

a.

XXI.

urzadzenia przenosne oraz no$niki danych wynoszone z siedziby Administratora nie powinny by¢
pozostawiane bez nadzoru w miejscach publicznych. Komputery przenosne nalezy przewozié
W stuzbowych torbach;

nie nalezy pozostawiaé bez kontroli dokumentéw, nosnikéw danych i sprz¢tu w miejscach
publicznych, ani tez w samochodach;

informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach danych
nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dzialanie silnego pola
elektromagnetycznego nalezy przestrzega¢ zalecen producentow dotyczacych ochrony sprzetu;
wykorzystywanie komputerow przeno$nych w miejscach publicznych jest dozwolone, o ile otoczenie,
w ktorym znajduje si¢ osoba upowazniona do przetwarzania danych osobowych, stwarza warunki
minimalizujgce ryzyko zapoznania si¢ z danymi przez osoby nieupowaznione. W konsekwencji
korzystanie z komputera przeno$nego bedzie z reguly niedozwolone w restauracjach czy srodkach
komunikacji publicznej;

niedozwolone jest udostepnianie domownikom komputera przeno$nego nalezacego do Administratora.
Uzytkownik powinien zachowaé¢ w tajemnicy wobec domownikéw identyfikator i hasto, ktorych
podanie jest konieczne do rozpoczecia pracy na komputerze przenosnym.

Definicja naruszenia bezpieczenstwa systemu.

1. Zanaruszenie bezpieczenstwa systemu informatycznego uznawany jest kazdy stwierdzony fakt oraz

a.
b.

d.
e.

uzasadnione podejrzenie, w szczegdlnosci:

nieuprawnionego ujawnienia danych, udostgpnienia;

naruszenia hasta dostepu i identyfikatora (System nie reaguje na hasto lub je ignoruje badz mozna
przetwarza¢ dane bez wprowadzenia hasta);

czgsciowego lub catkowitego braku danych albo dostgpu do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien;

braku dostepu do wlasciwej aplikacji lub zmiany zakresu wyznaczonego dostepu do zasobdw serwera;
wykrycia wirusa komputerowego,

f.zauwazenia elektronicznych $ladéw proby wiamania do systemu informatycznego;

g.
h.

znacznego spowolnienia dziatania systemu informatycznego;
podejrzenia kradziezy sprzetu komputerowego lub dokumentéw zawierajacych dane osobowe;

i.istotnej zmiany potozenia sprz¢tu komputerowego;
J- zauwazenia §ladow usitowania lub dokonania wtamania do pomieszczen lub zamykanych szaf;

k. umozliwienia dostgpu do nich osobom nieupowaznionym, zabrania danych przez osobg

nieupowazniona;

I.spowodowane szkod przez zainstalowanie $ciggnietego z Internetu oprogramowania w zwigzku,

z ktorym doszto do naruszenia bezpieczenstwa danych.

m. uszkodzenia lub zniszczenie danych lub jakiegokolwiek elementu systemu informatycznego.
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XXII.

XXII.

XXIV.

2.

a.

Tryb postgpowania:
kazdy uzytkownik systemu posiadajacy informacje o naruszeniu albo uzasadnione podejrzenie
naruszenia bezpieczenstwa systemu informatycznego obowigzany jest bezzwtocznie poinformowac
0 danym fakcie bezposredniego przetozonego oraz ASI,
uzytkownik do czasu przybycia na miejsce ASI lub innej osoby upowaznionej podejmuje tylko takie
czynnosci, ktore zmierzaja do:

— zabezpieczenia $ladow naruszenia,

— zapobiezenia dalszym zagrozeniom,

— powstrzymania skutkow naruszenia,

— ustalenia przyczyny i sprawcy naruszenia ochrony,

— rozwazenia wstrzymania biezacej pracy w celu zabezpieczenia miejsca zdarzenia,

— przygotowania opisu incydentu.
Pracownik nie opuszcza bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia ASI lub
0soby przez niego wskazanej;
ASI po otrzymaniu zawiadomienia, 0 ktorym mowa w pkt 1, powinien niezwtocznie:

— przeprowadzié¢ postgpowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia ochrony

danych osobowych,

— podjac¢ dziatania chroniace system przed ponownym naruszeniem.
w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzié raport
naruszenia bezpieczenstwa systemu informatycznego;
Administrator danych osobowych w porozumieniu z ASI, moze zarzadzi¢, w razie potrzeby,
odtaczenie czesci systemu informatycznego dotknigtej incydentem od pozostatej jego czgsci;
w razie odtwarzania danych z kopii zapasowych ASI obowigzany jest upewni¢ si¢, ze odtwarzane
dane zapisane zostaly przed wystgpieniem incydentu (dotyczy to zwlaszcza przypadkow infekcji
wirusowej);
Administrator podejmuje decyzje o dalszym trybie postepowania, powiadomieniu wiasciwych
organdow oraz podjeciu innych szczegdlnych czynnosci zapewniajacych bezpieczenstwo systemu
informatycznego badz zastosowaniu $rodkow ochrony fizyczne;.

W przypadku stwierdzenia podejrzenia, iz moglo dojs¢ do ujawnienia danych w postaci wejscia
w posiadanie informacji o danych osobowych przez osoby niepozadane, Pracownik jest zobowigzany
postepowaé zgodnie z obowigzujaca Procedurg Postepowania w Przypadku Naruszenia Ochrony Danych
Osobowych.

Glowne zasady postepowania przy przetwarzaniu danych.

Zasada legalnosci — przetwarzaé dane zgodnie z prawem.

Zasada celowosci — zbiera¢ dane dla oznaczonych, zgodnych z prawem celéw i nie poddawac ich
dalszemu przetwarzaniu niezgodnemu z tymi celami. Cele te powinny by¢ okreslone nie pdzniej niz
w momencie ich zbierania.

Zasada merytorycznej poprawnosci — dba¢ o merytoryczng poprawnos¢ danych, tj. nalezy pamieta¢ aby
dane osobowe byly zgodne z prawda, pelne (kompletne) i aktualne.

Zasada adekwatnos$ci danych — dba¢ o adekwatno$¢ danych w stosunku do celow, w jakich sa
przetwarzane.

Zasada ograniczenia czasowego — przechowywa¢ dane w postaci umozliwiajacej identyfikacje osob,
ktorych dotycza, nie dtuzej niz jest to nie- zbgdne do osiggnigcia celu przetwarzania.

Prawo dostepu do danych.
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1. Osoba, ktorej dane dotycza ma prawo do uzyskania od Administratora potwierdzenia, czy przetwarzane

sg jej dane osobowe a jesli tak, to jest uprawniona do uzyskania dost¢pu do nich oraz do uzyskania
informacji takich jak:

cele przetwarzania;

kategorie danych;

informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane zostang udostepnione;

planowany okres przechowywania / kryteria ustalania tego okresu;

informacji o przystugujacych prawach:

® o0 oW

— dostep do tresci swoich danych (podstawa prawna: art.15 RODO);

— sprostowanie danych (podstawa prawna: art.16 RODO);

— usunigcie danych (podstawa prawna: art. 17 RODO));

— ograniczenie przetwarzania (podstawa prawna: art. 18 RODO);

— przenoszenie danych (podstawa prawna: art. 20 RODO);

— whniesienie sprzeciwu (podstawa prawna: art. 21 RODO);

— cofnigcie wyrazanej zgody na przetwarzanie danych, przy czym cofniecie zgody nie wptywa na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie wyrazonej zgody przed jej
cofni¢ciem (podstawa prawna: art.15 RODO);

f. informacje o prawie wniesienia skargi do organu nadzorczego (podstawa prawna: art. 77 RODO);
g. jezeli dane nie pochodza od osoby, ktorej dotyczg to wszelki informacje o ich zrodle;
h. informacje o profilowaniu.

1. Nalezy pamigta¢ iz w razie zgloszenia swoich praw tj. checi skorzystania przez osobe fizyczna

XXV.

z przystugujacych jej praw zawsze nalezy o tym poinformowaé bezposredniego przetozonego oraz
Pracodawcg..

Pozostale zasady pracy zdalnej.

Wszystkie osoby wykonujace obowigzki w trybie pracy zdalnej zobowigzane sa do zachowania
odpowiedniego poziomu bezpieczenstwa w zwigzku z Korzystaniem z systemow informatycznych,
urzadzen informatycznych, telefonow komoérkowych oraz dokumentéw zawierajacych dane osobowe.

Do wszelkich systeméw informatycznych i urzadzen informatycznych oraz mobilnych dostep posiadaja
tylko upowaznione osoby, zgodnie z nadanymi upowaznieniami oraz zgodnie z zasadami i procedurami
panujacymi w Jednostce. Wszelkie odstepstwa powinny by¢ zgtaszane Pracodawcy.

Wykorzystywanie systemow, urzadzen informatycznych oraz powierzonego mienia powinno by¢ zawsze
zgodne z zachowaniem nalezytej staranno$ci, jak rowniez zgodne z zaleceniami Pracodawcy, ktory moze
wydawaé w tym zakresie biezace wskazowki, polecenia oraz wytyczne postepowania.

W celu zachowania wysokiego poziomu bezpieczenstwa korzystania z systemoéw i urzadzen
informatycznych oraz sprzgtu przy wykonywaniu pracy zdalnej, korzystanie z tych systemow i sprzetow
w celach prywatnych jest bezwzglgdnie zakazane, za§ dopuszczenie si¢ wszelkich odstepstw od realizacji
tego zakazu wigza¢ si¢ moze z odpowiedzialnoscig dyscyplinarng Pracownika, badZ inna, w razie
wystgpienia szkod lub innego rodzaju uszczerbkow, badz naruszen.

Nalezy odpowiednio zabezpieczy¢ stanowisko pracy, w szczegoélnosci nalezy zabezpieczy¢ wszelkie
no$niki danych, dokumenty i wydruki zawierajace dane osobowe przed jakakolwiek mozliwoscia
Zapoznania si¢ z nimi przez osoby postronne, jak rowniez nalezy zadba¢ o bezpieczenstwo komputera
oraz innych urzadzen, na ktérych moga by¢ przechowywane dane osobowe.

Pracownik zobowigzany jest do korzystania z nadanego mu adresu mailowego (takze tymczasowego
w celu wykonywania pracy w miejscu wykonywania pracy zdalnej) wytacznie do prowadzenia wszelkiej

korespondencji stuzbowej z innymi Pracownikami, badz klientami Administratora.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Przy prowadzeniu korespondencji w formie e-mail — w zakresie zwigzanym z bezpieczenstwem danych
osobowych - Pracownik zobowigzany jest do dzialania w sposOb nie naruszajacy praw innych
uzytkownikow i1 odbiorcow wiadomos$ci oraz nie bedzie przenosit prawa do korzystania ze swojej
skrzynki pocztowej na jakiekolwiek osoby trzecie.

Pracownik powinien stosowa¢ odpowiednie srodki ostroznosci zapobiegajace wprowadzeniu wiruséw do
systemu poczty elektronicznej, natomiast w razie watpliwosci powinien zasiggna¢ porady ASI, badz innej
upowaznionej 0soby.

Bezwzglednie zabrania si¢ udostepniania przez Pracownika jakimkolwiek innym osobom jakichkolwiek
haset dostepu do kont, PIN-6w, a ponadto zabrania si¢ notowania i przechowywania przez Pracownika
hasel w sposob narazajacy na ich odczytanie przez osoby postronne.

Z uwagi na konieczno$¢ zapewnienia ochrony interesu i bezpieczenstwa danych osobowych
Administrator zastrzega sobie prawo do wgladu we wszystkie wiadomosci Pracownika o charakterze
stuzbowym (zard6wno w skrzynce odbiorczej, jak i nadawczej), przy czym kontrola stuzbowej
korespondencji Pracownikow oraz ich poczty elektronicznej moze nastapi¢ w obecno$ci Pracownika.

Za poprawno$¢ wprowadzenia adresu e-mail odbiorcy, odpowiedzialno§¢ ponosi Pracownik, zgodnie
Z obowigzkiem przestrzegania zasady merytorycznej poprawnosci danych. Zaleca si¢ szczegolna
ostrozno$¢ przy wprowadzaniu adresu e-mail pamietajac o niebezpieczenstwie powstania
incydentu/sytuacji zagrozenia dla danych osobowych (w takich wypadkach zastosowanie maja
obowigzujgce U Administratora procedury postepowania na wypadek powstania incydentu).

Zabrania si¢ otwierania plikow zatagczonych do nadestanej przez nieznanego nadawce korespondencji
email. Bezwzgl¢dnie nalezy weryfikowa¢ nadawce wiadomosci, natomiast w razie jakichkolwiek
watpliwosci, Pracownik zobowigzany jest skontaktowa¢ si¢ W tej kwestii z ASI, badz inng upowazniong
0soba.

Pracownik zobowigzany jest do ochrony danych osobowych oraz innych danych stanowigcych tajemnice
stuzbowa przed osobami postronnymi, w tym takze osobami wspoélnie z nim mieszkajgcymi.

W razie sytuacji budzacych watpliwo$¢ Pracownika w kwestiach zwigzanych ze sposobem
zabezpieczenia miejsca pracy zdalnej, nalezy skontaktowaé si¢ z Pracodawca, badz osobami do tych
celow upowaznionymi.

Niedopuszczalne jest przetwarzanie - w formie pracy zdalnej - danych posiadajacych klauzule
niejawnosci ,,zastrzezone” lub wyzszg. W razie otrzymania tego rodzaju informacji, Pracownik
zobligowany jest skontaktowac si¢ z Pracodawca lub inng 0S0bg upowazniong.

Informacje, niezaleznie od no$nika, na ktérym zostaly zapisane (np. pen-drive, dyski twarde itp.),
przeznaczone do uzytku shuzbowego (stanowiace wtasnos¢ Administaratora), moga by¢ wykorzystywane
przez Pracownika wytacznie do celow zwigzanych z wykonywaniem obowigzkow stuzbowych.

W przypadku wystapienia kradziezy lub zgubienia urzadzenia przeno$nego zawierajacego dane osobowe,
Pracownik zobowigzany jest natychmiast powiadomi¢ o tym fakcie administratora danych osobowych i
inspektora ochrony danych osobowych, a powiadomienie powinno zawiera¢ informacje, jakiego rodzaju
dane byty na tym urzadzeniu przechowywane, oraz czy utracony no$nik informacji byt zaszyfrowany.
Zabrania si¢ podiaczania do komputera i innych urzadzen wyposazanych w port USB powierzonych
Pracownikowi do pracy w systemie zdalnym innych no$nikow, niz udostepnione Pracownikowi przez
Administratora, chyba ze doszto do w tej kwestii do odmiennych ustalen z Administratorem, zas
komputer zostat wyposazony w stosowne zabezpieCzenia i programy antywirusowe.

Korzystanie z sieci Internet na urzadzeniach informatycznych przekazanych Pracownikowi w celu
wykonywania pracy w trybie zdalnym dozwolone jest wytacznie w celach stuzbowych.
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20.

21.

22.

23.

24,

XXVI.

Zabrania si¢ wchodzenia — za pomocg stluzbowego komputera - na strony, na ktorych prezentowane sg
informacje o charakterze przestepczym, hakerskim, pornograficznym, lub innym zakazanym przez prawo
ze wzgledu na wysokie ryzyko zainfekowania urzadzen i systemow informatycznych.

Ustawienia przegladarki powinny mie¢ wylaczone w opcjach ,autouzupeinianie” formularzy oraz
zapamigtywanie hasel.

Pracownik w zwiazku z wykonywaniem pracy w trybie zdalnym powinien pamieta¢ o przestrzeganiu
zasady merytorycznej poprawnosci danych osobowych tj. nalezy pamigta¢ aby dane osobowe byly
prawidtowe 1 aktualne, za§ w razie potrzeby na biezaco uaktualniane.

W zwiazku z obowiazkiem przestrzegania zasady merytorycznej poprawnosci danych Pracownik
powinien zadba¢ réwniez o to aby wiadomo$¢, ktéra moze zawiera¢ zalaczniki (np. umowy, pisma)
trafita pod adres e-mail wskazany przez osobe uprawniong wraz z treScia zgodng i aktualng z
obowigzujacym stanem faktycznym. W razie zaniedban dotyczacych powyzszej zasady administrator
danych osobowych moze wyciagnaé konsekwencje stuzbowe wobec Pracownika dopuszczajacego sig
takiego niedopeienia.

Dane osobowe przetwarzane w zwigzku z wykonywaniem pracy zdalnej majg by¢ przetwarzane w
konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z
tymi celami. Z kolei cele te powinny by¢ okreslone nie poézniej niz w momencie zbierania tych danych.
Ponadto brak wskazania celu powoduje niemozno$¢ przetwarzania tych danych osobowych.

POSTANOWIENIA KONCOWE
Obowiazki.

. W kwestii Pani/Pana obowiazkéw zawodowych, z ktorymi zwigzane jest przetwarzanie danych

osobowych pozyskanych przez Pracodawce, zobowigzuje Panig/Pana do:

a. zapoznania si¢ z obowigzujaca dokumentacja ochrony danych osobowych oraz stosowania si¢ do
niej, a w razie watpliwosci do konsultowania si¢ z Inspektorem ochrony danych osobowych;

b. stosowania wszelkich instrukcji oraz zasad dotyczacych przetwarzania danych osobowych, w tym
nieudostepniania jakichkolwiek danych osobowych osobom trzecim bez zgody pracodawcy, nie
wynoszenia zadnych no$nikéw, dokumentdéw, czy informacji zawierajagcych dane osobowe bez
zgody pracodawcy;

C. niezwlocznego informowania i zglaszania Pracodawcy, zgodnie z Procedurg Postgpowania
w Przypadku Naruszenia Ochrony Danych Osobowych, bedacg integralng czgsécig Polityki Ochrony
Danych Osobowych obowigzujacej w Jednostce, wszelkich incydentéw zwigzanych z naruszeniem
zasad dotyczacych ochrony danych osobowych.

Jest Pani/Pan zobowigzana/-y do przestrzegania nastepujacych codziennych zasad zwigzanych z obshugg

i przetwarzaniem danych osobowych:

a. niedozwolone jest kopiowanie dowodu osobistego lub innego dokumentu tozsamos$ci bez konkretne;j
podstawy prawnej;

b. nalezy przestrzega¢ zasad zwigzanych z dyskretnym przetwarzaniem danych osobowych
W obecnosci innych 0sob — 0soba ma prawo do poufnego przetwarzania jego danych;

C. udzielanie osobom postronnym/nieupowaznionym jakichkolwiek informacji na temat o0soby
fizycznej (np. innego klienta, innego Pracownika Administratora, nawet z grona osob najblizszych
osobie pytajacej o dane), bedzie uznane za naruszenie podstawowych obowiazkéw pracowniczych
i skutkowa¢ moze nawet dyscyplinarnym zwolnieniem Pracownika oraz pociagnigciem go do
odpowiedzialnosci odszkodowawczej;

d. przy realizacji wnioskdw i spraw, pytania powinny zmierza¢ jedynie do uzyskania informacji
W niezbednym zakresie;
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XXVII.

e. rozmowa telefoniczna sama w sobie jest przetwarzaniem danych osobowych klienta, wigc nalezy
zwraca¢ uwage na zakres oraz cel udzielanych w czasie rozmowy informacji (nie nalezy udzielaé
informacji na temat konkretnych danych osobowych z uwagi na znacznie ograniczona mozliwos¢
weryfikacji rozmoéwcy i mozliwos$¢ nagrywania rozmow przez osoby dzwonigce);

f. klientom nalezy udziela¢ informacji w przejrzystym i dostosowanym do konkretnej sytuacji jezyku
bez nadmiernego formalizmu;

g. swoje obowiazki nalezy wykonywa¢ w granicach upowaznienia do przetwarzania danych
osobowych, a w sytuacjach watpliwych nalezy na biezaco konsultowac si¢ z Administratorem lub
Inspektorem ochrony danych;

h. nalezy dziata¢ z tzw. nalezytg starannoscig i $wiadomoscig podczas podejmowania okreslonych
czynnosci i1 decyzji;

i. nalezy weryfikowa¢ stan stanowiska pracy przed jej rozpoczgciem i po jej zakonczeniu oraz zwracac
uwage na wszelkie budzace watpliwo$¢ sytuacje;

j. w przypadku kradziezy, zniszczenia lub zagubienia danych, jak rowniez w sytuacji wystgpienia
innych incydentéw nalezy niezwlocznie powiadomi¢ Administratora;

k. wszelkie interwencje w sprawach nalezy zatatwia¢ wytacznie w pokojach za zamknigtymi drzwiami
i bez udziatu oséb trzecich;

I. nie nalezy wyjasnia¢ jakichkolwiek spraw na korytarzach, poza pokojami, a zwlaszcza w obecnos$ci
0s0b trzecich.

Stosowanie Kodeksu.

Kodeks jest dokumentem wewngtrznym Jednostki i jest objety obowigzkiem zachowania w poufnosci

przez wszystkie osoby, ktorym zostanie ujawniony.

W sprawach nieokreslonych niniejszym Kodeksem nalezy stosowac zasady opisane w Regulaminach,

Instrukcjach oraz innych dokumentach obowigzujacych u Administratora.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sie¢

z niniejszym Kodeksem oraz ztozy¢ stosowne o$wiadczenie, potwierdzajace znajomosc jej tresci.

Niezastosowanie si¢ do procedur okreslonych w niniejszym Kodeksie oraz w Regulaminach,

Instrukcjach oraz innych dokumentach obowigzujacych u Administratora, przez Pracownikow

upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako cig¢zkie naruszenie

obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie

art. 52 ustawy z 26.06.1974 r. — Kodeks pracy (t,j. Dz.U. z 2022 r. poz. 1510).

Potrzeba przestrzegania Kodeksu dobrych praktyk RODO u Administratora wynika z nastepujacych

okolicznosci:

a. RODO wymaga aby konkretna podstawa przetwarzania danych wynikata z konkretnego przepisu
prawnego;

Pracownicy musza wiedzie¢, ze w tym zakresie nie ma dowolnosci;
Pracownikom nie wolno pozyskiwa¢ ani ujawnia¢ danych wedle wlasnego uznania;

d. Pracownicy zawsze musza wskaza¢ podstawe prawng dla kazdej procedury zwigzanej
z przetwarzaniem danych;

e. W sytuacji wystgpienia nieprawidtowosci i ukarania podmiotu publicznego za hiezgodne z RODO
przetwarzanie danych, kazda natozona kara moze by¢ dodatkowo traktowana jako naruszenie
obowiazkow stuzbowych Pracownika i dyscypliny budzetowej, co moze rodzi¢ indywidualng
odpowiedzialno$¢ dyscyplinarng, karng lub cywilna.
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